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MASURI DE SIGURANTA IN
UTILIZAREA INTERNETULUI.



PERICOLELE INTERNETULUI

Internetul ofera surse Importante de informatii si
servicli variate, dar nu este atat de sigur pe cat am crede.

Cele mai mari pericole la care ne expunem sunt:
- Descarcarea de programe cu rol distructiv (virusi);
- EXpunerea la continuturi nepotrivite;
- Furtul de date personale sau identitate virtuala;

. Trafic de persoane.
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>J () ~Acestia infecteaza sectorul de boot al hard drive-ului si
fisierele executabile s1 muta datele Tn cadrul acestui sector,
sau 1l supra-aglomereaza cu informatii. Cel mail adesea,
Informatic se raspandeste prin partajarea de
software sau fisiere Intre computere si prin e-mail-uri
trimise Tn masa.
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VIERME INFORMATIC (WORM)

Viermele informatic este un program de calculator "

Independent si autonom care se poate replica pentru a se
raspandi 1n alte fisiere de pe calculatoare. De obicel
viermil utilizeaza 0 retea de calculatoare pentru a se
raspandi, bazandu-se pe brese de securitate ale
computerului tinta.

Viermil provoacd daune retelei, prin cresterea
traficulul n retea si consumarea latimii de bandd. Spre
deosebire de virus, un vierme nu are nevoie sa se ataseze
de un program existent pe calculator.



CAL TROIAN (TROJAN)

Un cal trolan sau simplu troian, este un program

malware care se deg

hizeaza In software legitim.

Termenul deriva C

In mitul clasic al calului troian.

Spre deosebire de virusii de calculator si viermi, n
general trolenii nu incearcd sa se infiltreze in alte fisiere
ale unui calculator sau sa se propage in retea.



CAL TROIAN (TROJAN)

Un troian pentru computere este una dintre cele mai
periculoase forme de malware, datorita capacitatii sale de
a insela utilizatoril de intentia sa adevarata. Dupa ce un
trolan a infectat un computer, acesta se activeaza si poate
fi folosit pentru a obtine accesul la un computer si a
sustrage date sensibile.

Exemple de troiani: Poweliks, Flame.A, FakeAV,
Startpage.AABI, Qhost, OlympicGames, Ransom.lcePol,
Android.Geiniml.A.



L LS SPYWARE ——_:Hf‘ -‘
) ~Este un program spion folosit pentru a colecta’®® =
' Jinformatii personale (nume de autentificare, parole, date 'L_z >
o= | personale, informatii despre obiceiurile de navigare). e
— Aceste informatii sunt folosite Tn scopuri de marketing “
7—| sipromovare, conducand implicit si la marirea numarului | | —
“—=" de spam-uri.
LEV De obicei, spyware este inclus in programele de tip 5 .

¥ shareware (software-ul proprietar care este furnizat gratuit
— - _pentru o perioada limitata, cu restrictii de functionalitate, / javx

— = disponibilitate sau comoditate in utilizare). RUBY
— 9 PYTHON
c~iene~re = [ loollolooll ] —— .
OMPUTER SCIENCE [ (i) 0 000 L2 [ PROGRAMMING
—=D (>) ~L I—:’_J \ ,? Q ) SN o == - ‘;' N <~ .|



i [N ADWARE P\
= 3 9 . 0~ U I
od @) Adware afiseazda anunturi pe computer. Este cotat ca ‘- R,

. /fiind cel mai putin periculos dar si cel mai profitabil \ &>
=1/ grayware (termen generic care se referd la aplicatii sau | 7
fisiere neclasificate drept virusi sau troieni, dar care pot

~—| afecta In mod negativ performantele calculatoarele sau a \E

o retelelor). s

) }fr Aceasta forma de malware este adesea instalata | PHP
7=\ impreun cu alte aplicatii utile, fara stirea utilizatorului si o

_|="1 ‘ramane activ dupa dezinstalarea acestuia. .

,7—_ ) J . = PYTHON
—(=1 (>) L =65 \ / \, / AL E =} ‘:-_j' [4"1 t—? i'?"-'f?"!



1

fﬂ [» 1] RANSOMWARE —

r1|_]|—[| E) | TJ\J]
) = 99 r]r’ Q
() ~Cunsocut si sub numele de cryptovirus”, " iy

L P

=

Jo ,.,cryptotroian” sau ,,cryptoworm”, ransomware este un N2

7=/ tip de software riu intentionat care blocheazi accesul la 75

calculator si cere plata unel recompense. Fﬂ

Unele versiuni de ransomware pretind ca plata ar (-

... trebui efectuatd pentru a evita pedepsirea de catre o S

A autoritate guvernamentala (FBI sau o agentie locald), PIHP

sau ca acesta este singurul mod de a decripta datele e

= - JAVA

_;_. criptate .

— — PYTHON
CO DJ\?\'/[D CIENCE H ==z 10011010011 f E §

L el SCIENCE — / PROGRAMMINC

—= () <= [ : :‘*QWUJ B — = 9 E & =




=
fﬁ [N 7] RANSOMWARE — g

._'_'_|r1ﬂl_|| ED \—jﬂb
() ~ Primele variante ale acestui tip de malware au fost“ﬂ“@
Jo lansate Tn Rusia. N
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2 PROTECTIA ANTI-MALWARE i

~Avand in vedere diversitatea tipurilor de amenintiri se”
recomanda utilizarea unel suite de programe de securitate
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PROGRAMELE ANTIVIRUS

Un program antivirus are rolul de a gisi si de a
elimina malware si de a proteja computerul de acestia.

Printre cele mail cunoscute si utilizate programe
antivirus se pot enumera: Microsoft Security Essentials,
Avira, Eset Nod32, Norton Antivirus, Kaspersky, Avast,
Bitdefender etc.
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O solutie completa de securitate trebuie sa ofere:

1. Scanarea fisierelor la accesarea acestora;

2. Scanarea fisierelor la cerere;

3. Analiza site-urilor web vizitate; _
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4. Analiza comportamentului programelor rulate; O+
5. Analiza wvulnerabilitatii programelor Instalate pe DgLD
calculator. JAVA
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